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Simulatiegame Cybersecurity | voor pensioenfondsen

Hoe voorbereid is uw bestuur op het onverwachte?

Pensioenfondsen dienen te beschikken over een beheerste en integere bedrijfsvoering  en zorgt voor beleid ten aanzien van de
beheersing van Cybersecurity risico’s.  De beheersing van Cybersecurity risico’s is een verantwoordelijkheid van het bestuur als
geheel en wordt steeds actueler. Uit onderzoeken van DNB blijkt dat er ruimte is voor verbetering  en er is sprake van een
verhoogde cyberdreiging gezien de situatie in Oekraïne.

Maar hoe voorbereid bent u als bestuur op het  onverwachte? Heeft u als bestuur inzicht in de kwetsbare onderdelen,
activiteiten en processen binnen uw organisatie? Weet u als bestuur welke gerichte maatregelen u moet nemen als er gevaar
dreigt voor de beheerste bedrijfsuitoefening van het pensioenfonds?

De Simulatiegame Cybersecurity is een interactieve simulatie (gamification) gericht op de besluitvormings- en
communicatiestrategieën op bestuursniveau, die cruciaal zijn voor elke reactie op een gedraging of gebeurtenis, die een ernstig
gevaar vormt voor de beheerste bedrijfsuitoefening. In een veilige omgeving kunnen deelnemers ervaren hoe het is om te
reageren op een dreigend gevaar voor de beheerste bedrijfsuitoefening. Dit zal niet alleen bewustwording vergroten, maar ook
het vermogen om te reageren op een dergelijk gedraging.



Over HVG Law
HVG Law LLP (HVG Law) behoort tot de top van de Nederlandse advocatuur en notariaat en kenmerkt zich door een ondernemende, innovatieve en oplossingsgerichte benadering.
HVG Law biedt, met meer dan 150 toegewijde en pragmatische advocaten en (kandidaat-)notarissen, hoogwaardig juridische dienstverlening vanuit een brede en multidisciplinaire
context. Onze advocaten en (kandidaat-)notarissen zijn actief op alle rechtsgebieden en sectoren die voor het bedrijfsleven, bestuurders, aandeelhouders en overheden relevant zijn en
hebben kennis van uw business én markt. Op onze vestigingen in Amsterdam, Rotterdam, Utrecht, Eindhoven, New York, Chicago en San Jose (Donahue & Partners LLP in de VS) zijn
wij in staat onze nationale en internationale cliënten oplossingen te bieden voor juridische vraagstukken.

HVG Law is een limited liability partnership opgericht naar het recht van Engeland en Wales en geregistreerd bij Companies House onder nummer OC335658. De term partner in relatie tot
HVG Law, wordt gebruikt om te verwijzen naar (de vertegenwoordiger van) een vennoot van HVG Law. HVG Law LLP is statutair gevestigd te 30 Crown Place, Earl Street, London EC2A 4
ES, Verenigd Koninkrijk, heeft haar hoofdvestiging aan Boompjes 258, 3011 XZ Rotterdam, Nederland en is geregistreerd bij het Nederlandse handelsregister van de Kamer van
Koophandel onder nummer 24433164. HVG Law LLP heeft een strategische alliantie met Ernst & Young Belastingadviseurs LLP en maakt onderdeel uit van het wereldwijde EY Law
netwerk. Op de dienstverlening van HVG Law zijn de algemene voorwaarden van toepassing waarin is bepaald dat iedere aansprakelijkheid beperkt is tot het bedrag dat in het
desbetreffende geval onder de beroepsaansprakelijkheidsverzekering wordt uitgekeerd. Deze algemene voorwaarden zijn gedeponeerd bij het Nederlandse handelsregister van de Kamer
van Koophandel en in te zien via hvglaw.nl

hvglaw.nl | © 2022 HVG Law

Simulatie incident
Na een zorgvuldige voorbereiding zullen onze ervaren teams
de simulatie faciliteren:

 het bestuur gaat de simulatie zelfstandig door
 de facilitators nemen tijdens de simulatie diverse rollen

aan, zoals deelnemers, de sponsor, de toezichthouder
en de media

 de facilitators spelen in op de gedragingen van het
bestuur gedurende de simulatie

 de simulatie duurt circa twee uur

Onze activiteiten schematisch

Voorbereiding Simulatie

Evaluatie en rapportage
Na afloop van de simulatie houden wij een evaluatiemoment.
Een en ander wordt verwerkt in een schriftelijk rapport dat een
overzicht biedt van de simulatie, de reactie en beslissingen van
het bestuur op de verschillende elementen van de simulatie,
gekoppeld aan onze observaties en aanbevelingen tot
verbeteringen.

De prijs
Afhankelijk van het scenario en de duur van het spel kunnen
wij  met u een vaste prijs overeenkomen. Neem contact met
ons op voor meer informatie.

Evaluatie en
rapportage

• Voorbereiding van de
simulatie doorbespreken,
scenario’s die u wilt oefenen

•  Aanpassen simulatie op uw
documenten en situatie

• Spelen van het spel,
onder begeleiding
van facilitators
met kennis van de
pensioensector

• Evaluatie door feedback na
de simulatie

•  Rapportage met
ervaring bestuursleden,
onze observaties en
aanbevelingen tot
verbeteringen

Bent u klaar voor het onverwachte?
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